API Nutzungsbedingungen
Stand: 29.04.2021
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Mit diesen API-Nutzungsbedingungen werden Zugriff und Nutzung auf IT-Systeme
von Euler Hermes durch sog. ,Application-Programming-Interface(s)“ (nachfolgend
~API(s)*) durch Dritte (nachfolgend ,Nutzer®) geregelt.

Anwendungsbereich

Diese API-Nutzungsbedingungen gelten fur alle Formen des Zugangs, Zugriffs und
Nutzung einer API von Euler Hermes.

Diese API-Nutzungsbedingungen gelten auch fiur samtliche weitere oder neue
Nutzungsmoglichkeiten der jeweils genutzten API, auch wenn diese erst nach der
ersten Nutzung bzw. Registrierung des Nutzers hinzukommen (z.B. durch Updates).
Dies gilt auch ohne erneuten Hinweis auf diese API-Nutzungsbedingungen.

Etwaige Geschéaftsbedingungen des Nutzers finden keine Anwendung. Dies gilt
auch, wenn Euler Hermes auf derartige Bestimmungen des Nutzers ausdrucklich
hingewiesen wurde.

Durch den Zugriff auf eine API von Euler Hermes akzeptiert der Nutzer diese API-
Nutzungsbedingungen und erklart sich mit ihnen einverstanden.

Zulassungsvoraussetzungen

Voraussetzungen fiir die Zulassung zur Nutzung einer APl von Euler Hermes sind
der Abschluss eines Nutzungsvertrages zwischen dem Nutzer und Euler Hermes.

Ein Nutzungsvertrag Uber die Nutzung einer APl von Euler Hermes (nachfolgend
,Nutzungsvertrag“) kommt zustande, indem der Nutzer bei Euler Hermes einen
entsprechenden Antrag stellt und Euler Hermes den Antrag annimmt. Die Rechte
des Nutzers beziehen sich nur auf die im Nutzungsvertrag bezeichnete API. Diese
API-Nutzungsbedingungen werden integraler Bestandteil jedes Nutzungsvertrages.

Leistungen von Euler Hermes

Euler Hermes gewahrt dem Nutzer nach MaRRgabe des Nutzungsvertrags und dieser
Nutzungsbedingungen die Nutzung der API.

Euler Hermes wird den Nutzer beim Anschluss an die jeweilige API in technischer
Hinsicht unterstitzen, soweit dies, inklusive der Kostentragung, im Nutzungsvertrag
vorgesehen ist. Wenn fur den Anschluss des Nutzers Programmierarbeiten im
System von Euler Hermes erforderlich sind, sind die hierfiir anfallenden Kosten stets
vom Nutzer zu tragen. Die technische Unterstitzung beinhaltet unter keinen
Umstanden Programmierungsarbeiten im System des Nutzers. Der Nutzer ist und
bleibt verantwortlich fur die Durchfiihrung notwendiger Veranderungen, Updates und
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sonstiger Upgrades seines Systems und ebenso fiir die Integration der
ausgetauschten Daten.

Verfiigbarkeit / Anderungen der API

Euler Hermes ist bemuht, die im Nutzungsvertrag bezeichnete API jederzeit zur
Verfugung zu stellen. Der Nutzer nimmt zur Kenntnis, dass die Verfugbarkeit der API
aufgrund von Stérungen von Netzwerk oder Telekommunikationsverbindungen,
aufgrund hoéherer Gewalt, aufgrund von fir den reibungslosen Betriebsablauf
erforderlichen Wartungsarbeiten oder sonstigen Umstanden eingeschrankt oder
zeitweise ausgeschlossen sein kann.

Euler Hermes wird die wirtschaftlich zumutbaren, technisch madglichen und
verhaltnismaRigen Malnhahmen zur Sicherung der im Nutzungsvertrag
bezeichneten API treffen. Euler Hermes ist und bleibt berechtigt, die APl oder deren
Funktionsweise bei Vorliegen wichtiger Griinde jederzeit abzuandern, zu erweitern
oder einzustellen, es sei denn, dies ist fir den Nutzer unzumutbar.

Soweit Euler Hermes die APl oder deren Funktionsweise andert, aktualisiert,
erweitert oder einschrankt, wird Euler Hermes den Nutzer informieren und sich
bemihen, eine angemessene Frist im Voraus einzuhalten. Der Nutzer ist dafir
verantwortlich, aufgrund solcher Anderungen eventuell erforderliche Anpassungen
in seinen Systemen auf eigene Kosten vorzunehmen. Sollten die Anderungen fiir
den Nutzer nicht zumutbar sein, und kann oder will er diese nicht umsetzen, ist er
verpflichtet, die Nutzung der APl umgehend einzustellen. Dem Nutzer stehen keine
Anspriiche gegen Euler Hermes oder den Bund wegen derartiger Anderungen zu.

Allgemeine Lizenzbedingungen

Dem Nutzer werden nur die im Nutzungsvertrag ausdricklich bezeichneten
Nutzungsrechte (Lizenz) eingerdumt. Im Ubrigen richten sich Inhalt, Umfang und
Beschrankungen dieser Nutzungsrechte nach diesen API-Nutzungsbedingungen.

Die dem Nutzer gewahrten Nutzungsrechte sind jederzeit widerruflich, einfach (d.h.
nicht ausschlieBlich), nicht unterlizenzierbar, nicht Gbertragbar und nicht abtretbar.

Der Nutzer darf die API nur fir die im Nutzungsvertrag angegebenen Zwecke
nutzen.

Der Nutzer ist nur im Rahmen der jeweils bestehenden Kapazitaten der API zur
Nutzung der API berechtigt. Sofern im Nutzungsvertrag eine Begrenzung der
Anzahl/Frequenz von API-Abrufen oder eine sonstige Nutzungsbegrenzung
vereinbart ist, darf der Nutzer nur die festgelegte Hochstzahl an API-Abrufen tatigen
bzw. muss die sonstige Nutzungsbegrenzung beriicksichtigen. Falls der Nutzer die
vorgegebene Hochstzahl/Frequenz an API-Abrufen Uberschreitet, ist Euler Hermes
berechtigt, die weitere Nutzung der API durch den Nutzer fiir den betroffenen
Zeitraum zu unterbrechen oder anderweitig einzuschranken.

Sofern der Nutzer Euler Hermes Daten im Sinne der Ziffer (19) in eine grafische
Benutzeroberfliche  einbindet  (graphical user interface), steht die
RechteeinrAumung unter der aufschiebenden Bedingung der Freigabe der

Darstellung von Euler Hermes Daten durch Euler Hermes.
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Die dem Nutzer eingerdumten Nutzungsrechte erldschen automatisch bei deren
Verletzung oder einer missbrauchlichen Nutzung der API durch den Nutzer. Eine
missbrauchliche Nutzung liegt insbesondere vor,

e bei einem VerstoR gegen diese Nutzungsbedingungen;
e beim Einsatz von Schadsoftware.

Bedingungen fiir die Nutzung der ,,Abruf-Funktion“ (GET-Requests)

Fir alle Nutzungsformen von APIs, mit denen Daten vom Nutzer Uber die API aus
den IT-Systemen von Euler Hermes (nachfolgend ,EH Daten®) bezogen bzw.
abgerufen werden (nachfolgend ,Abruf-Funktion“), gelten erganzend die in
Anhang 1 angefliihrten Nutzungsbedingungen Abruf-APIl. Hierzu zahlen
insbesondere samtliche Daten abrufende Funktionen wie z.B. GET-Requests.

Als Euler Hermes Daten gelten sowohl Daten, die originar von Euler Hermes
stammen, als auch Daten Dritter, die von Euler Hermes uber die API zur Verfliigung
gestellt werden.

Bedingungen fiir die Nutzung der ,Hochlade-Funktion“ (PUT-, POST-,
PATCH-, DELETE-Requests)

Fir alle Nutzungsformen von APls, mit denen Daten vom Nutzer aus IT-Systemen
(nachfolgend ,Nutzerdaten®) iber die API in ein IT-System von Euler Hermes
Ubertragen werden (nachfolgend ,Hochlade-Funktion®), gelten ergdnzend die in
Anhang 2 angeflihrten Nutzungsbedingungen Hochlade-API. Hierzu zahlen
insbesondere samtliche Daen verdndernde Funktionen wie z.B. PUT-, POST-,
PATCH-, und DELETE-Requests.

Als Nutzerdaten gelten sowohl Daten, die origindr vom Nutzer stammen, als auch
Daten Dritter, die der Nutzer im Zusammenhang mit der Hochlade-Funktion Uber die
APl in die IT-Systeme von Euler Hermes Ubertragt.

Datenschutz und Datensicherheit

Die Nutzung der API erfolgt unter Einhaltung des fur die Parteien jeweils
mafgeblichen nationalen bzw. europaischen Datenschutzrechts, insbesondere der
Datenschutz-Grundverordnung (Verordnung (EU) 2016/679), in der jeweils
geltenden Fassung.

Fir Verstolle gegen das Datenschutzrecht haftet der Vertragspartner, in dessen
Verantwortungsbereich die VerstéRe fallen.

Der Nutzer darf die ihm von Euler Hermes Uber eine API zur Verfigung gestellten
Daten nur fur Zwecke verwenden, die im Nutzungsvertrag festgelegt sind.

Der Nutzer ist fir angemessene Mallnhahmen zum Schutz seiner Daten und IT-
Systeme verantwortlich,
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Soweit der Nutzer Zugangsdaten oder -codes oder Passworter erhalt, ist er fir die
Geheimhaltung und die sorgfaltige Aufbewahrung dieser Daten verantwortlich, dies
gilt auch, wenn der Nutzer diese Daten mit Zustimmung von Euler Hermes an
Betriebsangehorige oder Dritte weitergibt. Der Nutzer wird die erforderlichen
Malnahmen zur Gewahrleistung der Geheimhaltung und Vertraulichkeit ergreifen.
Bei einem Missbrauch oder Verlust des Passworts oder einem entsprechenden
Verdacht hat der Nutzer Euler Hermes unverziglich zu informieren.

Gebiihren / Entgelt / Kosten

Fir die Nutzung der APl werden grundsatzlich keine Gebiihren oder Entgelte
erhoben. Etwas anderes gilt nur dann, wenn dies im Nutzungsvertrag anders
vereinbart wird.

Die im Zusammenhang mit Upgrade, Wartung oder Erweiterung des Systems des
Nutzers anfallende Kosten sind vollstandig vom Nutzer selbst zu tragen.

Haftung

Samtliche dem Nutzer eingerdumten Rechte zur Nutzung der API beziehen sich
ausschlieBlich auf die von Euler Hermes uber die API jeweils bereit gestellten Daten.
Euler Hermes Ubernimmt keine Gewahr fur die inhaltliche Richtigkeit, Vollstandigkeit
und Aktualitat der Gber die APl abgerufenen Daten.

Euler Hermes Ubernimmt keine Gewahr oder Garantie fir die ununterbrochene
Verfligbarkeit einer API, die Verfligbarkeit der APl zu einem bestimmten Zeitpunkt
sowie die Sicherheit von Daten aufierhalb des rechtlich zurechenbaren Bereiches
von Euler Hermes. Ferner haftet Euler Hermes nicht fiir Schaden, die aufgrund der
Nichtbenutzbarkeit der Leistungen von Internet- und Serviceprovidern oder der nicht
ordnungsgemafen Funktion externer Ubertragungsleitungen eintreten.

Mit Ausnahme von Schaden aus der Verletzung des Lebens, des Kérpers oder der
Gesundheit sowie Schaden, die auf der Verletzung von wesentlichen
Vertragspflichten beruhen (d.h. solche Pflichten, deren Erflllung die
ordnungsgemalie Vertragsdurchfiihrung erst ermdglicht und auf deren Einhaltung
der Nutzer vertraut und auch vertrauen darf), haftet Euler Hermes nur fiir Schaden,
die von Euler Hermes vorsatzlich oder grob fahrlassig verursacht worden sind. Der
Hohe nach ist die Haftung auf den Ersatz des typischerweise vorhersehbaren
Schadens beschrankt.

Der Nutzer stellt Euler Hermes und den Bund sowie deren jeweilige Mitarbeiter und
Erflllungsgehilfen auf erstes Anfordern von jeglichen Anspriichen Dritter frei, die auf
einer Verletzung der Verpflichtungen des Nutzers aus dem Nutzungsvertrag
beruhen, es sei denn, der Nutzer hat die Verletzung nicht zu vertreten.

Umfasst von diesem Freistellungsanspruch sind auch die Kosten der

Rechtsverteidigung von Euler Hermes und dem Bund gegen diese Anspriche, ein-
schlie3lich Anwaltskosten in angemessener Hohe.

Vertragslaufzeit
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Wenn nichts anderes vereinbart wird, lauft der Nutzungsvertrag auf unbestimmte
Zeit.

Der Nutzer ist berechtigt, den Nutzungsvertrag jederzeit zu kiindigen. Die Kindigung
bedarf der Textform.

Euler Hermes kann den jeweiligen Nutzungsvertrag bzgl. einer APl ganz oder
teilweise gegentiber dem Nutzer jederzeit mit einer einmonatigen Kindigungsfrist in
Textform kindigen.

Euler Hermes ist bei Nichteinhaltung dieser API-Nutzungsbedingungen oder
sonstiger Vertragsbestimmungen jederzeit zur Kiindigung des Nutzungsvertrags
berechtigt. Die Kiindigung erfolgt in Textform. In diesem Fall ist Euler Hermes auch
berechtigt, den Zugang des Nutzers zur API sofort und unmittelbar zu sperren —
unabhangig vom Zugang einer Kindigungserklarung beim Nutzer.

Schlussbestimmungen

Euler Hermes ist zu Anderungen dieser API-Nutzungsbedingungen berechtigt. Euler
Hermes wird diese Anderungen nur aus triftigen Griinden durchfiihren,
insbesondere aufgrund der Aufnahme neuer Funktionen oder neuer technischer
Entwicklungen, von Entwicklungen der Produkte der Exportkreditgarantien oder
rechtlicher Anderungen oder Anderungen der Rechtsprechung. Im Falle der
einseitigen Anderung der API-Nutzungsbedingungen durch Euler Hermes hat der
Nutzer die Mdglichkeit, der Anderung zu widersprechen. Euler Hermes wird den
Nutzer Uber jede Anderung der API-Nutzungsbedingungen informieren und dabei
(erneut) auf sein Widerspruchsrecht hinweisen. Dabei wird Euler Hermes dem
Nutzer eine Frist von 6 Wochen ab Zugang der Anderungsmitteilung setzen,
innerhalb derer er der Anderung widersprechen kann. Nach widerspruchslosem
Ablauf der Frist gilt die jeweilige Anderung als vom Nutzer akzeptiert.

Erfullungsort und Gerichtsstand ist Hamburg, wenn der Nutzer Kaufmann ist.

Sollten eine oder mehrere Bestimmungen dieser API-Nutzungsbedingungen
(inklusive der Anlagen) nichtig oder unwirksam sein, wird die Wirksamkeit der
Ubrigen Bestimmungen dadurch unberthrt. Die unwirksame oder nichtige
Bestimmung wird von Euler Hermes durch eine gliltige Bestimmung ersetzt, welche
dem Zweck der ungultigen Bestimmung so nahe wie moglich kommt.
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Anhang 1

Nutzungsbedingungen Abruf-API
Stand: 29.04.2021

Anwendungsbereich

Die Bedingungen dieses Anhangs (nachfolgend ,Nutzungsbedingungen Abruf-
API*) gelten fir alle Nutzungsformen von APIls, mit denen Daten vom Nutzer ber
die APl aus den IT-Systemen von Euler Hermes (nachfolgend ,EH Daten®) bezogen
bzw. abgerufen werden. Hierzu zahlen insbesondere samtliche Daten abrufende
Funktionen wie z.B. GET-Requests.

Als EH Daten gelten sowohl Daten, die originar von Euler Hermes stammen, als
auch Daten Dritter, die von Euler Hermes Uber die APl zur Verfigung gestellt
werden.

Rechte des Nutzers

Euler Hermes raumt dem Nutzer wahrend der Laufzeit des Nutzungsvertrags das
beschrankte Recht ein, die APl zum Zwecke der Ubernahme von EH Daten in
Internet-Applikationen oder sonstige IT-Anwendungen des Nutzers (nachfolgend
.Nutzer-Applikation(en)“) zu nutzen. Diese Nutzung unterliegt den Bestimmungen
des Nutzungsvertrags, den  API-Nutzungsbedingungen und  diesen
Nutzungsbedingungen Abruf-API.

Erganzende Lizenzbedingungen

Die Rechteeinrdumung unterliegt — in Ergadnzung der allgemeinen Lizenzbeding-
ungen und Pflichten gemal den API-Nutzungsbedingungen — den folgenden
erganzenden Lizenzbedingungen:

Die Nutzung der API bezieht sich nur auf die im Nutzungsvertrag ausdriicklich
bezeichnete(n) Nutzer-Applikation(en).

Der Nutzer darf Nutzer des IT-Systems des Nutzers (nachfolgend ,Endnutzer®) nicht
berechtigen oder es ihnen erméglichen, Gber die Nutzer-Applikation die Kontrolle
Uber oder Einfluss auf die Funktionen der API zu erlangen.

Jede schuldhafte Verletzung der vertragsgegenstandlichen Verpflichtungen durch
einen Endnutzer der Nutzer-Applikation gilt als Verletzung des Nutzungsvertrags
durch den Nutzer.

Darstellung von EH-Daten

Der Nutzer ist zur Darstellung der EH Daten im Rahmen der Nutzer-Applikation
ausschlieBlich in Ubereinstimmung mit den folgenden Grundséatzen berechtigt:

Der Nutzer ist nicht berechtigt, die EH Daten Uber die in dem Nutzervertrag, den
API-Nutzungsbedingungen und diesen Nutzungsbedingungen Abruf-API erlaubte
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Weise hinaus ohne ausdrickliche vorherige Zustimmung von Euler Hermes zu
verandern, als sie von Euler Hermes Uber die API zur Verfligung gestellt werden.

Die Uber die Nutzer-Applikation dargestellten EH Daten mussen stets dem aktuellen
Stand der Uber die API vermittelten Daten entsprechen.

EH Daten dirfen nicht auf Websites mit politischen, gewaltverherrlichenden,
pornografischen, sittenwidrigen, jugendgefahrdenden, strafbaren oder sonst
rechtswidrigen Inhalten platziert werden.

Die Nutzung der API und von EH Daten und die Nutzer-Applikation dirfen nicht
gegen Rechte Dritter (insbesondere Markenrechte, Personlichkeitsrechte, Betriebs-
und Geschaftsgeheimnisse Dritter) oder geltendes Recht verstolien (insbesondere
Verbraucherschutz-, Datenschutz- und Wettbewerbsrecht).

Verbote

Soweit im Nutzungsvertrag nicht ausdricklich etwas anderes vereinbart ist, gelten
nachfolgende Einschrankungen und Verbote fiir die Nutzung von EH Daten:

Der Nutzer ist nicht berechtigt, EH Daten entgeltlich zu verbreiten oder zuganglich
zu machen, insbesondere sie zu verkaufen oder zu vermieten. Vorgenanntes Verbot
umfasst ausdrucklich auch die entgeltliche Verbreitung oder das entgeltliche
Zuganglichmachen der Nutzer-Applikation, sofern diese Endnutzern den Zugang zu
EH Daten erméglicht.

Der Nutzer ist nicht berechtigt, EH Daten und die API in einer Form oder auf eine
Weise zu nutzen oder darzustellen, die es Dritten ermdglicht, die folgenden
Informationen abzuleiten:

¢ Informationen beziglich bestimmter Kunden oder Auftraggeber von Euler
Hermes oder beziiglich Kategorien/Typen von Kunden oder Auftraggebern von
Euler Hermes, es sei denn, diese Information ist auf der Internetseite
(www.agaportal.de) 6ffentlich zuganglich;

o Statistiken Uber die IT-Systeme von Euler Hermes, inklusive der Nutzung dieser
IT-Systeme durch Dritte; und/oder

Es ist dem Nutzer untersagt, Dritten die EH Daten auf anderem Wege als Uber die
Nutzer-Applikation oder auf andere Art und Weise, als im Nutzungsvertrag und den
API-Nutzungsbedingungen gestattet, zuganglich zu machen.
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Anhang 2

Nutzungsbedingungen Hochlade-API
Stand: 29.04.2021

Anwendungsbereich

Die Bedingungen dieses Anhangs (nachfolgend ,Nutzungsbedingungen
Hochlade-API) gelten fiir alle Nutzungsformen von APls, mit denen Daten vom
Nutzer aus IT-Systemen (nachfolgend ,Nutzerdaten®) Giber die API in ein IT-System
von Euler Hermes Ubertragen werden. Hierzu zahlen insbesondere samtliche Daten
verandernde Funktionen wie z. B. PUT-, POST-, PATCH- und DELETE-Requests.

Als Nutzerdaten gelten sowohl Daten, die origindr vom Nutzer stammen, als auch
Daten Dritter, die dem Nutzer zuvor von Dritten zur Verfugung gestellt worden sind.

Rechte des Nutzers

Euler Hermes raumt dem Nutzer wahrend der Laufzeit des Nutzungsvertrags das
beschrankte Recht ein, die APl zum Zwecke der Ubertragung von Nutzerdaten an
Euler Hermes zu nutzen. Dieses Recht zur Nutzung unterliegt den Bestimmungen
des Nutzungsvertrags, den API-Nutzungsbedingungen und diesen Nutzungs-
bedingungen Hochlade-API.

Erganzende Lizenzbedingungen

Die Rechteeinrdumung unterliegt — in Erganzung der allgemeinen Lizenz-
bedingungen und Pflichten gemafl den API-Nutzungsbedingungen — den folgenden
erganzenden Lizenzbedingungen:

Die Nutzung der API ist dem Nutzer nur in dem Male gestattet, soweit dies fiir die
vertragsgemale Nutzung notwendig ist.

Der Nutzer stellt sicher, dass er berechtigt ist, die jeweils Gbertragenen Nutzerdaten
an Euler Hermes zu Ubertragen.

Soweit es sich bei den Nutzerdaten um Daten Dritter handelt, garantiert der Nutzer,
dass diese der Ubertragung geméaR der anwendbaren Gesetze vorab zugestimmt
haben, und erforderlichen Zustimmungen dokumentiert werden. In diesem
Zusammenhang stellt der Nutzer dem Dritten eine Datenschutzerklarung zur
Verfiigung, die die Erfassung, Nutzung und Ubermittlung der Daten genau
beschreibt. AuRerdem weist der Nutzer die Dritten vor oder im Rahmen der
Ubertragung der Nutzerdaten auf die Datenschutzerklarung von Euler Hermes hin.

Der Nutzer garantiert, dass die von ihm Ubermittelten Nutzerdaten den einschlagigen
gesetzlichen Bestimmungen entsprechen und insbesondere keinen sittenwidrigen,
strafbaren oder sonst rechtswidrigen Inhalt haben.

Jede schuldhafte Verletzung der vertragsgegenstandlichen Verpflichtungen durch
einen Endnutzer der Nutzer-Applikation gilt als Verletzung des Nutzungsvertrags
durch den Nutzer.



